
Рекомендации для заемщиков по защите своих данных на портале Госуслуги 

 

Ваши персональные данные на портале Госуслуг под надежной защитой: их никому не передают 

без вашего согласия. Но иногда злоумышленники могут получить доступ к вашему почтовому 

ящику или даже взломать личный аккаунт. Чаще всего это происходит из-за низкого уровня защиты 

и неосторожных действий владельца учетной записи. 

 

Как защитить свой аккаунт 

Портал «Госуслуги» предлагает несколько инструментов для защиты вашего аккаунта. Они также 

позволяют вам вовремя узнать о попытке взлома. 

1. Используйте уникальный пароль 

«Госуслуги» требуют от вас придумать длинный и сложный пароль, чтобы его было труднее 

подобрать. Однако сервис никак не может проверить его уникальность. Если вы воспользуетесь тем 

же самым паролем, которым защитили электронную почту и еще десяток аккаунтов на других 

сервисах, то утечка данных с любого из них поставит ваши документы под угрозу. 

Поэтому для такого важного аккаунта, как на «Госуслугах», не только рекомендуется, но и 

жизненно необходимо придумать уникальный пароль.  

2. Включите оповещения о входе в ваш аккаунт Госуслуг 

Если вы включите оповещения, то после каждого успешного входа вам придет письмо на 

электронную почту. Так вы узнаете, если кто-либо, кроме вас, получит доступ к аккаунту, и 

сможете своевременно поменять пароль. Чтобы включить уведомления о входе: 

• Нажмите на свою аватарку и в открывшемся меню выберите «Настройки и безопасность». 

• Нажмите «Вход в систему». 

• Выберите «Оповещение на электронную почту о входе в систему». 

• Нажмите «Включить». 

3. Задайте контрольный вопрос 

Контрольный вопрос — это дополнительная мера защиты от попыток посторонних сменить пароль 

от вашего аккаунта. Но стоит помнить, что контрольный вопрос не защитит вас, если ответ на него 

легко угадать или найти в Интернете. Важно, чтобы его знали только вы, причем могли в любой 

момент его вспомнить. 

Чтобы задать контрольный вопрос: 

• Нажмите на свою аватарку и в открывшемся меню выберите «Настройки и безопасность». 

• Нажмите «Вход в систему». 

• Выберите «Контрольный вопрос». 

• Нажмите «Настроить». 

• Введите свой вопрос и ответ на него, далее введите пароль от учетной записи и нажмите 

«Включить». 

 



4. Включите двухэтапную проверку входа 

После включения двухэтапной проверки, чтобы войти в вашу учетную запись, злоумышленнику 

потребуется ввести не только пароль, но и одноразовый SMS-код, который придет на ваш телефон. 

Таким образом, вы будете в относительной безопасности, даже если ваш пароль украдут. Заодно вы 

вовремя узнаете о том, что пароль попал не в те руки, и сможете оперативно сменить его. 

Чтобы включить двухэтапную проверку: 

• Нажмите на свою аватарку и в открывшемся меню выберите «Настройки и безопасность». 

• Нажмите «Вход в систему». 

• Выберите «Вход с подтверждением по SMS». 

• Нажмите «Настроить». 

• Введите свой пароль от учетной записи и нажмите «Включить». 

5. Включите вход с помощью электронной подписи 

Если вы пользуетесь квалифицированной электронной подписью, можно применять ее и для входа 

в аккаунт. Этот метод надежнее SMS-кодов: перехватить сообщение с одноразовым кодом проще, 

чем подделать подпись. 

• Нажмите на свою аватарку и в открывшемся меню выберите «Настройки и безопасность». 

• Нажмите «Вход в систему». 

• Выберите «Вход с помощью электронной подписи». 

• Нажмите «Настроить». 

• Введите свой пароль от учетной записи и нажмите «Включить». 

Если электронной подписи у вас нет, безопаснее отказаться от этой опции: без ЭЦП она бесполезна, 

а включая ее, вы теряете возможность получать коды через SMS. 

Что еще важно знать 

Как видите, настроек безопасности на «Госуслугах» не так много, и разобраться в них совсем не 

сложно. Кроме этого, чтобы защитить свои данные следуйте простым рекомендациям: 

• Используйте на рабочем месте исключительно лицензионное программное обеспечение; 

• Устанавливайте все необходимые обновления безопасности, рекомендуемые 

производителем программного обеспечения; 

• Устанавливайте и регулярно обновляйте лицензионное антивирусное программное 

обеспечение, регулярно проводите проверку на отсутствие вирусов; 

• Не загружайте программы и файлы из непроверенных источников, не посещайте сайты 

сомнительного содержания; 

• Не заходите в личный кабинет портала госуслуг со случайных компьютеров, из интернет-

кафе, либо иных непроверенных рабочих мест; 

• Не сообщайте кому-либо ваш логин и пароль для авторизации на портале. 

 


